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Einheitliche Zugangslosung
flir den Campus von morgen

von ELATEC

Bildungseinrichtungen setzen
bei der Modernisierung ihrer
Infrastruktur auf einheitliche
Zugangssysteme und mobile-first-
Benutzerauthentifizierung. Wir
werfen gemeinsam einen Blick hin-
ter die Kulissen.

Neben ihrem Bildungsauftrag haben
Universititen und Schulen noch eine
zweite Verantwortung: den Schutz von
Menschen, Rdumen und Daten in einer
weitlaufigen Umgebung mit mehre-
ren Gebduden. Nutzeridentifizierung
und Zugangskontrolle sind von grund-
legender Bedeutung fiir die Sicherheit
auf dem Campus und die Einhaltung

Gerhard Burits

ELATEC GmbH
Zeppelinstr. 1

82178 Puchheim
www.elatec-rfid.com
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Benutzerauthentifizierung beschreibt
die korrekte ldentifizierung einzelner
Benutzerinnen und Benutzer und die
© Zuordnung ihrer Informationen zu den
von ihnen verwendeten Gerdten oder
Systemen.

. Zugangskontrolle beschreibt die Még-
lichkeit, sicherzustellen, dass nur auto-
© risierte Benutzerinnen und Benutzer
Zugang zu einem Gerét oder einem Sys-
tem erhalten.

von Datenschutzbestimmungen. Der
Zugang zu Klassenzimmern, Wohnhei-
men, Laboren, SchlieRfachern, Druckern
und Mensas muss allerdings téglich fiir
Tausende von Nutzerinnen und Nut-
zern verwaltet werden - eine Heraus-
forderung, der klassische ID-Karten und
Passworter nicht mehr gerecht werden.

Bisher waren Studierende und Mitarbei-
tende im Campus-Alltag auf eine Reihe
von Hilfsmitteln angewiesen: Schliis-
sel, RFID-Karten, Passworter, PINs und
sogar Bargeld. Die Erwartungen haben
sich mittlerweile jedoch gedndert, denn
der Ruf nach universellen Credentials -
idealerweise auf dem Smartphone - wird
immer lauter. Aus diesem Grund wen-
den sich viele Einrichtungen von isolier-
ten Systemen ab und streben stattdessen
nach einer einheitlichen Lésung, bei
der ein einziger (physischer oder mobi-
ler) Berechtigungsnachweis den Zugang
zum gesamten Campus 6ffnet. Im Rah-
men eines Projekts stellten kiirzlich
mehr als 150 europdische Bildungsein-
richtungen auf ein mobilfdhiges, integ-
riertes Zugangssystem mit universeller
RFID-Lesegerédttechnologie um. Dieses
Beispiel verdeutlicht, wie eine Moderni-
sierung gelingen kann, ohne auf Flexibi-
litdt und Kontrolle zu verzichten.

Die Herausforderung: Schutz von
Menschen, Rdumen und Daten in einer
komplexen Campus-Umgebung

An Universitdten und Schulen ist die
Zugangslandschaft besonders kom-
plex. Wahrend Biiroumgebungen meist
nur iiber einen einzigen Ein- und Aus-
gang verfiigen, gibt es auf dem Campus-
Geldnde Dutzende - manchmal Hunderte
- Gebidude, Systeme und Services, die
tagtiglich von Tausenden von Menschen
genutzt werden. Alle Studierenden, Lehr-
krifte, Mitarbeitenden, externen Dienst-
leister und Géste bendtigen dabei andere
Zugangsrechte zu Klassenzimmern,
Laboren, Bibliotheken, Biiros, Wohn-
heimen, Mensas, SchlieRfachern, Dru-
ckern und vielem mehr. Bislang wurden
Zutritts- und Zugangssysteme getrennt
voneinander betrieben. Fiir den Gebiu-
dezutritt nutzen Studierende beispiels-
weise eine ID-Karte aus Kunststoff,
Raume schlief3en sie mit einem Schliissel
auf, fiir die Anmeldung an den Campus-
Systemen geben sie ein Passwort oder
eine PIN ein und fiir den Snack-Automa-
ten oder die Mensa brauchen sie Bargeld.
Dieser fragmentierte Ansatz ist nicht
nur ineffizient, sondern erhéht auch das
Risiko fiir Sicherheitsvorfille. Die erfor-



Mobile-first-Zugangstechnologien

Fir die Kommunikation mit den Zugangslesegeraten nutzen moderne digitale Berech-
tigungsnachweise Technologien wie NFC (Near-Field Communication) oder Bluetooth
Low Energy (BLE), die eine sichere und kontaktlose Authentifizierung per Smartphone
ermoglichen. Dabei gibt es zwei Hauptmodelle flir den mobilen Zugang:

¢ App-basierte Berechtigungsnachweise: Mit einer Campus-App (wie der ISIC-basier-
" ten AliveApp) werden digitale Berechtigungsnachweise direkt auf den Geréten der
Nutzerinnen und Nutzer bereitgestellt und verwaltet. Die Authentifizierung erfolgt
Uber NFC oder BLE, wenn das Handy an ein kompatibles Lesegerit gehalten wird. Zu
den moglichen weiteren Funktionen solcher Apps zéhlen beispielsweise die Verwal-
tung von Konten und die Einbindung von Studierendenausweisen.

¢ Wallet-basierte Berechtigungsnachweise: Sind die Zugangsinformationen in einem
: digitalen Wallet wie Apple Wallet oder Google Wallet gespeichert, brauchen die Nut-
zerinnen und Nutzer nur ihr Smartphone oder ihre Smartwatch an das Lesegerat zu
halten, ahnlich wie beim mobilen Bezahlen. Fiir eine schnelle und sichere Kommuni-
kation kommt dabei haufig NFC zum Einsatz, wahrend der Funktionsumfang zudem
zusatzliche Daten- und Gerateschutzoptionen beinhalten kann.

Zur Verarbeitung von App- und Wallet-basierten Berechtigungsnachweisen miissen die
Lesegerdte mit Multi-Technologie-Fahigkeit, einschlief3lich NFC und BLE, ausgestattet
¢ sein und auch sichere Integrationslésungen wie LEGIC Connect unterstiitzen, (iber die

die mobilen Credentials bereitstellt und verwaltet werden.

derliche Verwendung mehrerer unter-
schiedlicher Berechtigungsnachweise
beeintrachtigt zudem das Benutzererleb-
nis und erschwert die Systemverwaltung
und -wartung. Gleichzeitig miissen Uni-
versitdten auf die rasant steigende Nach-
frage nach mobilen Credentials reagieren.
Was bei Zahlungen, 6ffentlichen Verkehrs-
mitteln und Freizeitangeboten bereits der
Fall ist, wiinschen sich die Studierenden
auch fiir ihren Uni-Alltag - Zugang zu allen
Systemen und Bereichen des Campus per
Smartphone. Digitale Berechtigungsnach-
weise bieten schlief3lich eindeutige Vor-
teile: hoherer Benutzerkomfort, weniger
Verwaltungsaufwand, geringere Kosten
und weniger Umweltauswirkungen als ID-
Karten aus Kunststoff.

Die bestehende Infrastruktur auf
moderne mobile Credentials umzustellen,
ist jedoch keine leichte Aufgabe. Viele Uni-
versitaten verlassen sich seit Jahren - oder
sogar Jahrzehnten - auf einmal installierte
Zugangssysteme mit proprietdaren Tech-
nologien, inkompatiblen Protokollen oder
Hardware, die nicht auf digitale Berech-

tigungsnachweise ausgelegt ist. Dariiber
hinaus weist jedes Gebaude eine andere
Infrastruktur auf, sodass sich nicht alles
gleichzeitig ersetzen lasst. Um die neuen
Erwartungen zu erfiillen, ohne den tag-
lichen Betrieb zu stéren, miissen schon
wihrend der Ubergangsphase an den
Hochschulen sowohl digitale als auch
physische Ausweise unterstiitzt werden.
Dazu bedarf es flexibler Losungen, die
Altes und Neues miteinander verbinden
und so eine stabile und sichere Moderni-
sierung ermoglichen.

Auf dem Weg zu einheitlichem Zugang:
ein Berechtigungsnachweis,

viele Anwendungen

Angesichts zunehmender Sicherheits-
anforderungen und regulatorischer
Vorgaben miissen Universitdaten ihr
Identitdats- und Zugangsmanagement
aus einer neuen Perspektive betrachten:
nicht als eine Reihe von isolierten Tools,
sondern als Teil einer strategischen, cam-
pusweiten Infrastruktur. Einheitlichkeit
ist das Herzstiick der Vision: Ein einziger
(physischer oder mobiler) Berechtigungs-
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nachweis erméglicht den Zugang zu allen
Systemen und Bereichen auf dem Cam-
pus. Dies bedeutet mehr Komfort fiir
den Alltag der Studierenden und Mitar-
beitenden, wahrend die Administrations-
und IT-Teams von einem effizienteren
und zentralisierten Modell profitieren.
Mit einem System, einer Datenbank und
einer Hardware lasst sich nun der Zugang
zu allem verwalten - von Auf3entiiren bis
hin zu Multifunktionsdruckern. Um diese
Vision zu verwirklichen, muss die Hard-
ware nicht nur mit den Altsystemen der
Hochschulen kompatibel sein, sondern
auch kiinftigen Anforderungen gerecht
werden. Universelle Lesegerdte unter-
stlitzen vielfdltige Anmeldetechnologien
und Kommunikationsprotokolle gleich-
zeitig und schaffen so die Grundlage fiir
eine einheitliche Zugangslosung iiber alle
Systeme hinweg. Neue Applikationen
konnen hinzugefiigt und Berechtigungs-
nachweise von Karten auf Smartphones

Was ist ein universelles Lesegerat?

¢ Ein universeller RFID-Leser ist ein Multi-
Technologie-Gerat, das eine Vielzahl
von physischen und mobilen Creden-
tials Uber eine einzige Hardwareplatt-
form erkennen und authentifizieren
kann. Diese Lesegerate unterstitzen in
der Regel:

» mehrere RFID-Frequenzbereiche (LF
¢ undHF)

e mobile Technologien wie NFC und
© Bluetooth Low Energy (BLE)

* Kommunikationsprotokolle wie Wie-
¢ gand (fiir Altsysteme) und OSDP (fiir
moderne Zutrittskontrollen)

e Standards fiir Berechtigungsnach-
. weise wie MIFARE, DESFire, LEGIC
und andere

Universelle Lesegerate sind auf Flexi-
bilitat ausgelegt und eignen sich daher
ideal fur Einrichtungen mit heteroge-
ner Infrastruktur oder dynamischen
Zugangsanforderungen.
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umgestellt werden, ohne die vorhandene
Infrastruktur oder Hardware austau-
schen zu miissen.

Mit den richtigen Voraussetzungen lasst
sich die bestehende Lésung nahtlos um
eine mobile Komponente erweitern,
sodass die Studierenden nur ihre Smart-
phones oder Ausweise an das Lesege-
rat zu halten brauchen, um ein Gebaude
zu betreten, Dokumente auszudrucken
oder fiir das Mittagessen in der Mensa zu
bezahlen. Die zunehmende Einbindung
digitaler Wallets wie Apple Wallet und
Google Wallet macht das Gesamterleb-
nis noch schneller, intuitiver und siche-
rer. Ein einheitlicher Zugang ist nicht
nur ein komfortables Upgrade, sondern
eine strategische Modernisierung der
Campus-Infrastruktur. So entsteht eine
flexiblere und skalierbare Umgebung,
die sich miihelos an neue Technolo-
gien und dynamische Benutzeranforde-
rungen anpassen lasst. Dadurch sinken
einerseits die Betriebskosten, wiahrend
andererseits allen der Alltag erleichtert
wird, die auf dem Campus leben, lernen
oder arbeiten.

Fallstudie: Modernisierung der
Zugangssysteme an europaischen
Hochschulen

Wie Universititen und Schulen ihre
Campus-Infrastruktur mit flexiblen
und mobilfihigen Technologien effi-
zienter gestalten konnen, zeigt ein
aktuelles Modernisierungsprojekt an
mehreren mitteleuropdischen Bildungs-
einrichtungen. Die urspriingliche Pilot-
initiative beschrdnkte sich zunéchst
auf einige wenige Standorte, an denen
digitale Berechtigungsnachweise als
Erganzung zu klassischen ID-Karten
eingefiihrt wurden. Die Resonanz war
jedoch so grof3, dass das Projekt schnell
auf mehr als 150 Bildungseinrichtungen
ausgeweitet wurde. Das Ziel der Initia-
tive besteht darin, fragmentierte Altsys-
teme durch eine einheitliche Plattform
fiir die Zugangs- und Anmeldedaten-
verwaltung zu ersetzen. Eine cloud-
basierte Zugangskontrolllosung des
tschechischen Systemintegrators Etu-
gate ermoglicht die zentrale Steuerung
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von Gebaudezutritt, Schlieff3fachern,
Druckern und Zahlungssystemen. Uber
die auf LEGIC Connect basierende Ali-
veApp werden die mobilen Creden-
tials sicher auf Smartphones oder in
digitalen Wallets bereitgestellt. Studie-
rende und Mitarbeitende kdnnen ihre
Smartphones dank integrierter NFC-,
BLE- oder digitaler Wallet-Technologie

»Mit einem einheitlichen
Zugangssystem konnen
Universitditen ihre Infra-
struktur losungsorientiert
und vorausschauend mo-
dernisieren, um den Anfor-
derungen einer Generation
gerecht zu werden, die mit
mobilen Gerdten aufge-
wachsen ist.“

(Apple Wallet und Google Wallet) als
Berechtigungsnachweise verwenden.

Fir eine umfassende Kompatibilitit
und eine einfache Implementierung
spielte die universelle Lesegerat-Tech-
nologie von ELATEC eine zentrale Rolle
fur das Projekt. Einer der Hauptgriinde
bestand darin, dass die plattformun-
abhangige Architektur von ELATEC
zahlreiche Zugangstechnologien unter-
stiitzt und sich damit ideal fiir komplexe,
heterogene Umgebungen wie Universi-
titsgelande eignet. Kaum eine der teil-
nehmenden Einrichtungen verfiigte iber
eine einheitliche Infrastruktur - weder
mit Blick auf die im Umlauf befindlichen
ID-Karten und mobilen Credentials noch
hinsichtlich der Protokolle, die den Infor-
mationsaustausch und die Kommuni-
kation von Zugangsgeriaten wie Lesern
und Controllern steuern. Die Systeme
waren oft nicht aufeinander abgestimmt,
was zusdatzliche Hiirden fiir die Einfiih-
rung von neuen Funktionen bedeutete,
zumal der Altbestand nicht unnétig ver-
andert werden sollte. Fiir die erfolgreiche
Modernisierung brauchten die Universi-
titen eine Losung, die vorhandene und
moderne Systeme miteinander verbin-
det, neue Einsatzméglichkeiten eroffnet
und die bestehende Infrastruktur wei-
testgehend erhilt.

Die universellen Lesegeridte von ELATEC
bildeten die technische Grundlage fiir
die Vereinheitlichung der unterschiedli-



chen Systeme. Sie unterstiitzen tiber 60
Transpondertechnologien, 99 Standards
fiir physische und digitale Berechtigungs-
nachweise sowie zahlreiche Kommuni-
kationsprotokolle (einschlieRlich dlterer
Protokolle wie Wiegand und moderner,
sicherer Protokolle wie OSDP) und stellen
damit die flexible Nutzung von mobilen
und physischen Credentials fiir verschie-
denste Campus-Anwendungen sicher.
Von Tiiren und Drehkreuzen bis hin zu
Druckern, SchlieRfachern und Mensas
konnte Etugate die vielseitige Hardware
liber alle Zugangspunkte hinweg standar-
disieren, ohne individuelle Anpassungen
oder Systemédnderungen durchfiihren
zu miissen. Hauptsichlich kamen zwei

. Uber ELATEC (www.elatec.com)

Geréate zum Einsatz: der TWN4 Slim, der
sich mit seinem kompakten Formfaktor
ideal fiir Bereiche mit begrenztem Platz-
angebot wie Drucker oder Schlief3 facher
eignet, und das schlanke Wandlesegerat
Secustos SQ80 mit IP65-Gehiuse, das
speziell fiir anspruchsvollere Zutritts-
punkte entwickelt wurde. Beide Modelle
unterstiitzten BLE und NFC und ermog-
lichten so die Bereitstellung mobiler Cre-
dentials {iber Apps oder digitale Wallets,
wahrend die Rickwéartskompatibilitat
mit bestehenden kartenbasierten Syste-
men gewahrt wurde.

Auf diese Weise konnten die Hochschulen
in ihrem eigenen Tempo nahtlos auf die

ELATEC ermdglicht weltweit Benutzerauthentifizierungs- und Identifikationslosungen.
i Das Unternehmen entwickelt gemeinsam mit seinen globalen Partnern innovative und
zukunftssichere Zugangssysteme. Durch die Kombination von wegweisenden universel-

len Lesegeraten, fortschrittlicher Authentifizierungssoftware und erstklassigem Service
: und Support treibt ELATEC sicheres, flexibles Zugangsmanagement voran - sowohl bei
der Zutrittskontrolle und Zugangsverwaltung als auch in den Bereichen Maschinenau-
thentifizierung, Sicheres Drucken, Laden von Elektrofahrzeugen und vielen mehr. ELA-

TECs umfassendes Portfolio an Multitechnologie-Lesegeraten unterstiitzt mehr als 60
Transpondertechnologien (einschlieRlich LF- und HF-RFID, NFC und BLE) und 99 phy-
© sische und mobile Credentials. Die Leser sind per Fernzugriff konfigurier- und aktuali-
sierbar. Dadurch wird eine nahtlose Interoperabilitdt und Anpassungsfihigkeit an sich
verandernde Marktanforderungen gewahrleistet. ELATEC arbeitet mit OEMs, Inte-
gratoren und Organisationen zusammen, um mafgeschneiderte Zugangslosungen zu
entwickeln, die die Sicherheit erhohen, die Benutzerfreundlichkeit verbessern und die

Verwaltung vereinfachen. Das im Jahr 1988 gegriindete Unternehmen mit Hauptsitz in

Minchen ist heute an 22 Standorten weltweit vertreten.
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mobile-first-Zugangslésung umsteigen,
ohne das Benutzererlebnis und die vor-
handene Infrastruktur zu beeintrachtigen.
Die Moéglichkeit zur Konfiguration und
Firmware-Aktualisierung aus der Ferne
vereinfachte die campusiibergreifende
Einfithrung und Skalierung, wihrend die
zentralisierte Verwaltung von Berechti-
gungsnachweisen den administrativen
Aufwand fiir die IT-Teams reduzierte.
Das Projekt verdeutlicht, wie universelle
Lesegerite als zentrale Schnittstelle fiir
ein flexibles, zukunftssicheres Campus-
Zugangssystem fungieren.

Das Fundament fiir den Campus-Zugang
von morgen

Mit einem einheitlichen Zugangssystem,
das auf flexibler und zukunftssicherer
Hardware basiert, konnen Universita-
ten ihre Infrastruktur l6sungsorientiert
und vorausschauend modernisieren,
um den Anforderungen einer Genera-
tion gerecht zu werden, die mit mobilen
Geraten aufgewachsen ist. Universelle
Lesegeréte spielen dabei eine Schliissel-
rolle. Da sie unterschiedlichste Nachweis-
arten und Kommunikationsprotokolle
unterstiitzen, konnen die Einrichtungen
ihre Systeme vereinheitlichen, den Ver-
waltungsaufwand reduzieren und die
Zugangslosung nahtlos auf andere Cam-
pus-Anwendungen ausweiten, ohne die
bestehende Infrastruktur ersetzen zu
miissen. Studierende und Mitarbeitende
geniefRen so ein reibungsloseres und
intuitiveres Campus-Erlebnis, wahrend
IT-Teams von einer leichteren Wartung
und mehr Kontrolle profitieren.

Das europiische Multi-Campus-Projekt
verdeutlicht, wie sich diese Vision umset-
zen lasst. Mit universellen Lesegeriten
als Grundlage konnen Universitaten ihre
Modernisierungsstrategie schrittweise
umsetzen und die bestehende Infrastruk-
tur weiterhin nutzen. Was sich hier zeigt,
gilt auch fiir jede andere Einrichtung: Mit
der passenden Grundlage lasst sich tiber-
all ein sicheres und effizientes Zugangs-
system schaffen, das nicht nur heutigen,
sondern auch kiinftigen Anforderungen
gewachsen ist. [ |
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